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§1Cel powstania i przedmiot dokumentu

1. Polityka odnosi sie do wszelkich informaciji znajdujgcych sie w zasobach Administratora
danych obejmujac w szczegodlnosci obszar ochrony danych osobowych, zostata
opracowana i wdrozona w celu zapewnienia zgodnosci przetwarzania danych
osobowych z wymogami obowigzujgcych w tym zakresie, polskich i europejskich aktéw
prawnych.

2. Przedmiotem Polityki jest okreslenie, opisanie i zawarcie, w tym i w innych wskazanych
w Polityce dokumentach, a stanowigcych jej czes¢, zastosowanych Srodkéw
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych informacji w
tym danych osobowych, odpowiednig do zagrozeh oraz kategorii danych osobowych
objetych ochrong, a w szczegdlnosci zabezpieczen przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, zniszczeniem, bezprawng
modyfikacjg, utratg, uszkodzeniem.

§2 Stownik/Definicje

1. Polityka— polityka bezpieczenstwa informacji- ochrony informacji, w tym ochrony danych
osobowych, regulujgca kwestie opisane w niniejszym dokumencie, jak i w innych
pozostatych juz wytworzonych lub w przysztosci wytworzonych, odnoszgcych sie do
szeroko rozumianej ochrony informacji, ochrony danych osobowych przetwarzanych w
jednostce lub powierzanych innym podmiotom.

2. Administrator - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. Placéwka reprezentowana przez dyrektora.

3. Administrator systemu informatycznego - osoba odpowiedzialna za sprawnosg,
konserwacje oraz wdrazanie technicznych zabezpieczen systemu informatycznego-
Informatyk. Osoba kontaktowa z CSIRT NASK w sprawie incydentéw bezpieczehstwa
komputerowego.

4. Analiza ryzyka - analiza mozliwosci wystgpienia naruszenia bezpieczenstwa informacji,
naruszenia ochrony danych osobowych w konkretnym zasobie przetwarzajgcym dane
oraz zawierajgca dziatania stuzgce mitygowaniu ryzyka.

5. Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne.

6. IOD - inspektor ochrony danych - osoba wyznaczona zgodnie z obowigzujgcymi
przepisami przez Administratora, w celu informowania i doradzania Administratorowi i
pracownikom w zakresie obowigzujgcego prawa o ochronie danych osobowych oraz w
celu monitorowania jego przestrzegana oraz dziatania, jako punkt kontaktowy dla oséb,
ktorych dane sg przetwarzane i organu nadzorczego.

7. Naruszenie bezpieczenstwa informacji- kazdy przypadek naruszenia poufnosci,
integralnosci i dostepnosci, niespetnienie wymaganh bezpieczenstwa informacji aktywow
jednostki.

8. Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
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nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

9. System informatyczny - zespdt wspoipracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

10. Dostepnos¢ danych- — wiasciwos¢ okreslajgca, ze zaséb systemu informatycznego jest
mozliwy do wykorzystania na zgdanie, w zatozonym czasie

11. Integralno$¢ danych - rozumie sie przez to wlasciwos¢ zapewniajgcg, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

12. Poufnos¢ danych - rozumie sie przez to wtasnos$¢ zapewniajgca, ze dane nie zostang
udostepniane nieupowaznionym podmiotom.

13.Przetwarzanie danych - operacja lub zestaw operacji wykonywanych na danych
osobowych od momentu pozyskania do momentu usuniecia danych z zasobdw
Administratora, w sposéb zautomatyzowany lub niezautomatyzowany.

14.RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

15. Pozostate akty prawne regulujace ochrong informacji i danych osobowych —
ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych
zadania publiczne i rozporzadzenie wykonawcze o Krajowych Ramach
Interoperacyjnosci, ustawa o ochronie danych osobowych z 10.05. 2018 r., ustawa o
Krajowym Systemie Cyberbezpieczenhstwa z dnia 5 lipca 2018 r., inne akty europejskie.
Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.

16. Upowaznienie - pisemne zezwolenie do przetwarzania danych osobowych wydane na
zasadach okreslonych u Administratora. W systemie informatycznym upowaznienie jest
nadaniem uprawnien w celu realizacji okre$lonych czynnosci, w zakresie swiadczonej
pracy przez uzytkownika.

17. Uzytkownik systemu - osoba posiadajgca uprawnienia do przetwarzania danych
osobowych w systemie informatycznym.

18. Wiasciciel ryzyka — osoba upowazniona przez Administratora danych, odpowiedzialna
za gromadzenie i przetwarzanie danych osobowych w danym procesie przetwarzania
danych osobowych.

19. Jednostka- Zespdt Szkét nr 1 im. Anny Wazoéwny w Golubiu-Dobrzyniu.

§3 Zakres informaciji objetych Polityka oraz zakres jej stosowania

1. Polityke stosuje sie do wszelkich czynnosci stanowigcych przetwarzanie informacji w tym
danych osobowych, niezaleznie od zrédta ich pochodzenia, zakresu, celu zebrania,
sposobu lub czasu przetwarzania. Odnosi si¢ do wszystkich danych osobowych
przetwarzanych w Jednostce, a takze poza jej obszarem, niezaleznie od formy, celu oraz
zakresu ich przetwarzania (tradycyjnego, elektronicznego).

2. Polityka obowigzuje we wszystkich pomieszczeniach jednostki.

3. Polityka ma zastosowanie do wszystkich pracownikéw, ktérzy w zakresie swoich
obowigzkoéw stuzbowych przetwarzajg dane osobowe, jak réwniez innych osob, ktére z
upowaznienia Administratora uzyskaty dostep do danych osobowych.
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4. Kazda z oséb, o ktérych mowa w ust. 3 zostata zobowigzana do zapoznania sie z
procedurami bezpieczenstwa danych opisanymi w Polityce bezpieczenstwa informac;ji
wraz z zatgcznikami, do ich przestrzegania w zakresie wynikajgcym z przydzielonych
zadan oraz do zlozenia w tym zakresie stosownego oswiadczenia o zachowaniu
poufnosci.

5. Kazde naruszenie zasad Polityki moze by¢ uznane za ciezkie naruszenie podstawowych
obowigzkow pracowniczych lub wynikajgcych z uméw cywilnych o wspotpracy i moze
skutkowa¢ konsekwencjami zgodnie z Kodeksem pracy lub odpowiednimi przepisami
dotyczacymi zasad wspéipracy, jak réwniez odpowiedzialnoscig przewidziang w
przepisach regulujgcych zasady przetwarzania, w tym ochrony danych osobowych.

6. W przypadku, gdy naruszenie miatoby charakter umys$inego przestepstwa, wowczas
zastosowanie powinny znalez¢ przepisy karne, a konkretnie art. 107 ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych.

§4 Podstawowe zasady przetwarzania danych osobowych

1. Przetwarzanie danych osobowych w Jednostce odbywa sie przy zachowaniu zasad
opisanych i w art. 5 RODO, do ktérych naleza:

» zgodnos¢ z prawem, rzetelnos¢ i przejrzystos¢ (dane majg by¢ przetwarzane
zgodnie z prawem i rzetelnie oraz przy zastosowaniu niezbednych $rodkéw
technicznych i organizacyjnych, uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia);

* ograniczenie celu (dane majg by¢ przetwarzane w konkretnych i uzasadnionych
celach)

* minimalizacja danych (dane majg by¢ adekwatne, stosowne i nienadmierne do
celow, dla ktoérych sg przetwarzane);

+ prawidtowosc¢ (dane majg by¢ prawidtowe i w razie potrzeby uaktualniane);

* ograniczenie przechowywania (dane nalezy przechowywac¢ w formie umozliwiajgce;j
identyfikacje oséb, ktoérych dane dotycza, przez okres nie dluzszy, niz jest to
niezbedne do celéw ich przetwarzania);

* integralnos¢ i poufnos¢ (dane nalezy przetwarza¢ w sposéb zapewniajgcy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem Ilub uszkodzeniem, za pomocg S$rodkow technicznych i
organizacyjnych odpowiednich do zagrozen oraz kategorii danych objetych ochrong,
a w szczegoblnosci zabezpieczone przed ich udostepnieniem osobom
nieupowaznionym lub wejsciem w posiadanie przez osobe nieuprawniong);

* rozliczalnos¢ - Administrator jest odpowiedzialny za przestrzeganie zasad
dotyczacych przetwarzania danych osobowych i prawidtowa realizacje czynnosci w
tym zakresie oraz ma obowigzek prowadzi¢ dokumentacje dotyczaca realizacji tych
Czynnosci.

2. Za bezpieczehstwo danych osobowych odpowiedzialna jest kazda osoba realizujgca
zadania w Jednostce w zakresie swoich obowigzkéw stuzbowych i uprawnien, jakie
zostaly jej nadane w systemach informatycznych.
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3. Majac na wzgledzie zapisy art. 32 RODO Administrator w Polityce okresla odpowiednie
srodki techniczne oraz niezbedne zabezpieczenia stosowane przy przetwarzaniu danych
osobowych w celu skutecznej realizacji zasad ochrony danych osobowych oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen.

§5 Przetwarzanie danych osobowych na podstawie RODO

1. Na podstawie ogdlnego rozporzadzenia o ochronie danych osobowych - RODO,
przetwarzane sg dane osobowe gromadzone w zwigzku z realizacjg przepiséw prawa
oraz realizacjg zadan w interesie publicznym, w szczegdélnosci: realizacja obowigzkow
zwigzanych z edukacjg , wychowaniem, realizowaniem programoéw, udzielaniem
odpowiedzi na informacje publiczng, realizacjg zadahn w zakresie wykonywanych
projektow, programow unijnych, realizacja obowigzkéw wynikajgcych z zatrudnienia,
oraz zwigzanych z bezpieczehstwem i higieng pracy.

§6 Struktura organizacji bezpieczenstwa informacji oraz danych
osobowych

1. Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z powszechnie
obowigzujgcymi przepisami, postanowieniami Polityki oraz procedurami wewnetrznymi z
zakresu  ochrony danych  osobowych, bezpieczenstwa  informacji  oraz
cyberbezpieczenstwa wdrozonych w Jednostce, odpowiadaja:

1) Administrator,
2) 10D,
3) ASI,
4) Pracownicy administraciji,
5) Pracownicy pedagogiczni.
2. Administrator jest odpowiedzialny za:

» przetwarzanie danych osobowych zgodnie z przepisami o ochronie informacji i
danych osobowych;

» prowadzenie rejestru czynnosci przetwarzania - Administrator musi prowadzi¢ rejestr
czynnosci przetwarzania danych,

» przeprowadzenie analizy ryzyka naruszenia bezpieczenstwa informacji oraz
naruszenia ochrony danych osobowych, w tym praw i wolnosci oséb fizycznych oraz
coroczne przeglady analizy ryzyka;

» informowanie osob, ktérych dane dotyczg - Administrator musi informowac osoby,
ktérych dane dotyczg, w jaki sposdb ich dane sg przetwarzane, jakie prawa
przystugujg im w zwigzku z przetwarzaniem danych i w jaki sposéb mogg skorzystac
z tych praw;

» zapewnienie bezpieczenstwa danych - Administrator musi zapewni¢ odpowiednie
srodki techniczne i organizacyjne, aby zapobiec nieuprawnionemu dostepowi do
danych, ich zmianom, zniszczeniu lub utracie;

» powiadamianie o naruszeniu bezpieczenstwa danych osobowych Organ nadzorczy —
PUODO oraz osoby ktérych dane zostang naruszone;
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» informowanie o incydentach bezpieczenstwa komputerowego odpowiedni CSIRT-
NASK-Centrum Reagowania na Incydenty Bezpieczenstwa Komputerowego;

» prowadzenie oceny skutkow dla ochrony danych - w przypadku przetwarzania
danych, ktére mogg powodowac¢ wysokie ryzyko naruszenia prywatnosci oséb,
administrator musi przeprowadzi¢ ocene skutkéw dla ochrony danych;

» wspotpraca z organem nadzorczym- Prezesem Urzedu Ochrony Danych.

3. Inspektor ochrony danych odpowiedzialny jest za realizacje obowigzkéw wymienionych
w art. 39 RODO oraz za:

» informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktérzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy
niniejszego rozporzadzenia oraz innych przepiséw Unii lub panstw czlonkowskich o
ochronie danych i doradzanie im w tej sprawie;

» monitorowanie przestrzegania niniejszego rozporzgdzenia, innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkow, dziatania  zwiekszajgce  swiadomos¢, szkolenia  personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

» udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35;

» wspétpraca z organem nadzorczym,;

» petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w
art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach;

» aktualizacje Rejestru czynnosci przetwarzania danych;

Y

szkolenia z zakresu ochrony danych- wstepne, okresowe;

» przeprowadzanie doraznych audytéw w zakresie ochrony danych osobowych.

§8 Wymogi i informacje dotyczace ochrony i przetwarzania danych
osobowych

1. Wykaz budynkdéw, pomieszczen, obiektow i lokalizacji, tworzgcych obszar, w ktorym
przetwarzane sg dane osobowe, zostat okreslony w zatgczniku do niniejszej Polityki.

2. Osobg upowazniong do przetwarzania danych osobowych jest osoba, ktéra odbyta
szkolenie wstepne, posiada wydane upowaznienie przez Administratora oraz nadane
uprawnienie dostepu do systeméw informatycznych zgodnie z zakresem obowigzkow.

§9 Zasady udzielania dostepu do danych osobowych

1. Dostep do danych osobowych otrzymuje osoba, ktérej nadano upowaznienie, zgodnie z
zasadami ustalonymi u Administratora.

2. Nadawanie uprawnien do systemu informatycznego, to proces przydzielania okreslonych
poziomoéw dostepu do roéznych funkcji i zasobow systemu informatycznego dla
uzytkownikow.
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§10 Obowiazki wobec osdb, ktérych dane osobowe sg
przetwarzane

1. Obowigzek informacyjny wobec oséb, kiérych dane sg przetwarzane, spetniany jest
zgodnie z wymogami art. 12 i 13 RODO, m.in. poprzez umieszczenie:

e szczegOtowych informacji o przetwarzaniu danych osobowych na stronie
internetowej jednostki pod adresem: https://www.wazowna.pl/75,przetwarzanie-
danych-osobowych

¢ natablicy informacyjnej w siedzibie Placéwki;

o obowigzkéw informacyjnych dotgczanych do sktadanych wnioskow podan,
zawieranych uméw, do =zapytah ofertowych, w postepowaniu o zamdwienie
publiczne, w stopce wiadomosci e-mail, w pismach zwrotnych kierowanych do
podmiotéw danych, itp.

§11 Przetwarzanie danych osobowych poza wiasnymi strukturami

1. Powierzenie przetwarzania danych moze zachodzi¢ wéwczas, gdy dotyczy to zlecenia
czynnosci na danych (konkretnych dziatan — operacji na danych osobowych) do innego
administratora lub w imieniu administratora danych zlecajgcego dany proces
przetwarzania danych.

§12 Udostepnienie danych osobowych

1. Administrator dopuszcza, by dane osobowe, ktérych jest administratorem, byly
przekazywane innym administratorom w formie udostepnienia danych, po wykazaniu
interesu przez innego administratora lub w zwigzku z realizacjg zadan wynikajgcych z
przepiséw prawa.

2. Udostepnienie danych osobowych moze nastgpic¢ tylko w sytuacji istnienia przynajmniej
jednej z podstaw spoéréd wskazanych w art. 6 ust. 1 Rodo lub art. 6 ust. 1 Rodo oraz
art. 9 ust. 2 RODO.

3. W kazdym przypadku, kiedy pojawig sie watpliwosci, co do zgodnosci udostepniania
danych osobowych pracownicy konsultujg sie z inspektorem ochrony danych.
4. Podmioty lub kategorie podmiotéw, ktérym udostepnia sie dane osobowe, muszg zostaé

obligatoryjnie wskazane w stosownych informacjach, ktore kieruje sie poprzez obowigzki
informacyjne do podmiotéw danych.
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§13 Wspoétadministrowanie danymi osobowymi

1. Administrator w zakresie przetwarzanych przez siebie danych osobowych dopuszcza
mozliwos¢ przyjecia modelu wspdétadministrowania danymi osobowymi zgodnie z art. 26
RODO.

2. Gdy dochodzi do wspotadministrowania konieczne jest wspoélne uzgodnienie wszystkich
administratoréw, co do zakresu odpowiedzialnosci dotyczgcej wypetnienia obowigzkow
wynikajgcych z RODO.

§14 Realizacja praw osob, ktérych dane dotycza

1. Procedura postepowania w sytuacji realizacji praw o0sob, ktérych dane dotycza, tj.
okreslonych w art. 15-22 RODO, zostata zawarta w ztgczniku do dokumentacji, ktéry
stanowi integralng czes¢ Polityki.

2. Zlecajgc przetwarzanie danych osobowych podmiotom przetwarzajgcym nalezy
uwzgledni¢ w umowach obowigzki realizacji praw podmiotéw danych lub pomoc w
wykonaniu tych obowigzkoéw przez podmioty przetwarzajgce.

§15 Ochrona danych w fazie projektowania oraz domysina ochrona

danych
(Privacy by design by default)

1. Administrator przed przystgpieniem do przetwarzania danych w nowym procesie
(zbiorze, rejestrze) przetwarzania danych osobowych zobligowany jest do wykonania
czynnosci okreslonych w procedurze ,,Privacy by design by default.,,.

2. Obowigzkiem Administratora danych jest zadbanie o jak najlepszg ochrone danych
osobowych w fazie projektowania (privacy by design).

3. Podstawowym celem powyzszej zasady jest ,,wbudowanie,, zasad ochrony prywatnosci
w taki sposéb, aby od samego poczatku istnienia danego procesu ochrona prywatnosci
stanowita jego czes¢ skladowg.

4. Majgc na uwadze powyzszg zasade uwzgledniajgc nowy projekt, nowg ustuge, nowy
proces, w ktérym wystepuje przetwarzanie danych nalezy wdrozy¢é odpowiednie srodki
techniczne takie jak: szyfrowanie danych, pseudonimizacja danych jak rowniez
minimalizacje zbieranych danych.

§16 Ocena skutkéw dla ochrony danych osobowych

1. Administrator przed przystgpieniem do przetwarzania danych osobowych przeprowadza
analize ryzyka, jesli przetwarzanie moze powodowac wysokie ryzyko naruszenia praw i
wolnosci oséb fizycznych, wéwczas Administrator zobligowany jest przeprowadzi¢ ocene
skutkow dla ochrony danych w trybie art. 35 Rodo, w szczegolnosci, jesli zamierza
przetwarzac¢ dane z uzyciem nowych technologii.
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2. W strukturze Jednostki ocena skutkéw dla ochrony danych stanowi obowigzek
konsultacji z inspektorem ochrony danych jako forma realizacji jego zadan szczegdlnie w
zakresie informowania Administratora oraz podmiotéw przetwarzajgcych.

§17 Naruszenia ochrony danych osobowych

1. Pracownicy powinni mie¢ swiadomos¢ mozliwosci zaistnienia sytuacji naruszenia
ochrony danych osobowych.

2. Zasady postepowania w przypadku naruszen ochrony danych zostaly odrebnie
uregulowane w dedykowanej procedurze i stanowig integralng czes¢ Polityki.

§17.1 Naruszenia bezpieczenstwa komputerowego- Incydenty
Bezpieczenstwa Komputerowego

1. W zwigzku z obowigzkiem jednostek publicznych do zgtaszania i obstugi incydentow
cyberbezpieczenstwa, wynikajgcych z  przepisow o  Krajowym  systemie
cyberbezpieczenstwa zostata wprowadzona polityka okreslajgca postepowanie dla
wskazanych incydentéw.

§18 Najwazniejsze zasady bezpieczenstwa przetwarzania danych

1. Zasada wiedzy koniecznej — oznaczajgca, ze dostep do informacji ograniczony jest
do tych danych, ktére sg niezbedne do prawidtowego wykonywania obowigzkéw na
danym stanowisku.

2. Zasada chronionego pomieszczenia — wyrazajgca sie tym, ze pod nieobecnosé
osoby uprawnionej w pomieszczeniach (poza ogoélnodostepnymi typu korytarze) nie
mogg przebywa¢ osoby postronne. Po opuszczeniu pomieszczenia o0soba
odpowiedzialna zamyka je na klucz (bez pozostawiania kluczy w zamkach — wyjatek
stanowi ewakuacja).

3 Zasada czystego biurka — oznaczajgca, ze zaréwno dokumentéw papierowych, jak i
ja-kichkolwiek innych nosnikéw informaciji (np. pendrive, ptyt CD), nie pozostawia sie bez
nadzoru.

4. Zasada czystego ekranu — kazdorazowe opuszczenie pomieszczenia w godzinach
pracy powinno zosta¢ poprzedzone zablokowaniem komputera. Na wszystkich stacjach
aktywny jest wygaszasz ekranu zabezpieczony hastem, ktory aktywizuje sie
automatycznie po przekroczeniu, okreslonego w minutach, czasu braku aktywnosci.
Kazdy uzytkownik systemu zobowigzany jest zadbac, aby po zakonczeniu pracy sprzet
zostat poprawnie wytgczony.

5. Zasada czystej drukarki — wszystkie osoby zobowigzane sg do zabierania
dokumentdw z drukarek zaraz po ich wydrukowaniu.

6. Zasada czystego kosza — nieprzydatne dokumenty, brudnopisy, zbedne kopie muszg
zosta¢ trwale zniszczone w sposob uniemozliwiajgcy odtworzenie zawartych w nich
informaciji. Zasada ta dotyczy rowniez informacji zapisanych w innej niz papierowa forma
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— na nos$nikach elektronicznych. Zabrania sie wrzucania do kosza na smieci piyt
CD/DVD oraz innych nosnikow, ktére powinny zosta¢ zniszczone w specjalistycznych
niszczarkach.

7. Zasada legalnosci oprogramowania — wyrazajgca sie zabranianiem pracownikom
samodzielnego instalowania oprogramowania a takze przechowywania na komputerach
stanowigcych mienie Administratora tresci naruszajgcych prawo.

8. Zasada minimalizacji danych - Administrator przetwarza dane niezbedne do
realizacji celéw, w zwigzku z ktérymi przetwarza dane osobowe.

§18 Audyty systemu ochrony danych osobowych

1. Administrator zobowigzany jest do przeprowadzania regularnych audytow, w tym
mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania, zgodnie z art. 32 ust 1 lit. d RODO.

§19 Audyty bezpieczenstwa informacji (KRI)

1. Administrator jest zobowigzany do przeprowadzania audytéw zgodnie z wymogiem, o
ktérym mowa w § 20 ust. 2 pkt 14 Rozporzgdzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych, w celu weryfikowania zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
efektywnosci zasad bezpieczenstwa wdrozonych na podstawie niniejszej Polityki.

2. Audyty bezpieczenstwa informacji KRI przeprowadzone sg przez zespot zewnetrznych
audytoréw ze Starostwa Powiatowego.

§20 Role pracownikéw okreslone w polityce

1. W jednostce publicznej, wdrazanie polityki bezpieczenstwa informacji jest zadaniem
wielu pracownikéw, a ich role zalezg od hierarchii organizacyjnej oraz specyfiki pracy.
Uwzgledniajgc powyzsze w kontek$cie bezpieczenstwa informaciji:

> Dyrekcja- odpowiada za opracowanie i wdrozenie polityki bezpieczenstwa
informaciji, nadzoruje dziatania w tym zakresie oraz podejmuje decyzje dotyczace jej
aktualizacji i poprawy.

» Inspektor ochrony danych — pei funkcje doradczg oraz nadzoruje wypetnienie
obowigzkow w zakresie ochrony danych osobowych w Jednostce.

> Administrator systeméw informatycznych - odpowiada za konfiguracje,
zarzadzanie i utrzymanie systeméw informatycznych, zapewnienie ich
bezpieczenstwa. Osoba wyznaczona do kontaktu z CSIRT NASK w sprawie
incydentow bezpieczenstwa komputerowego.

» Pracownicy administracji - przetwarzajg informacje, zgodnie z wytycznymi i
procedurami dotyczacymi bezpieczenstwa informacji, zapewniajg poufnosc,
integralnos¢ i dostepnosé informacji, wykonujg obwigzki informacyjne, zgtaszajg
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nowe procesy inspektorowi ochrony danych, konsultujg sie w sprawach zwigzanych
biorg udziat w procesie szacowania ryzyka.

> Pracownicy pedagogiczni- nauczyciele wtgczajg sie w caty proces przetwarzania
danych w placowce oswiatowej, zwtaszcza danych osobowych i informacji j
dotyczgcych uczniéw oraz rodzicow.

2. Wszyscy pracownicy sg odpowiedzialni za przestrzeganie polityki bezpieczenstwa
informacji i przeciwdziatanie zagrozeniom w tym zakresie. Ich aktywny udziat i
swiadomos¢ ryzyka sg kluczowe dla zapewnienia bezpieczenstwa informacji, w tym
bezpieczenstwa danych osobowych.

§21 Zasady bezpieczenstwa przy przetwarzaniu informacji w tym
danych osobowych

1. Pracownicy sg zobowigzani do ochrony danych osobowych oraz $rodkéw
przetwarzajgcych dane osobowe przed nieuprawnionym dostepem, ujawnieniem,
modyfikacja, zniszczeniem.

2. Zasady bezpieczenstwa przy przetwarzaniu danych osobowych okre$lone zostaty w
zatgczniku do niniejszej Polityki, ktéry zawiera wykaz zastosowanych $rodkow
technicznych i organizacyjnych w celu przeciwdziatania naruszeniom. Co najmniej raz do
roku Administrator dokonuje przeglagdu aktualnosci zastosowanych zabezpieczen.

3. Kazdy pracownik oraz inne osoby przetwarzajgce dane osobowe z upowaznienia
Administratora zobowigzani sg do ich stosowania i przestrzegania.

§22 Przeglady i uaktualnienia Polityki

1. Polityka podlega okresowemu przeglagdowi pod katem jej adekwatno$ci, nie rzadziej niz
jeden raz do roku. Przegladu polityki i zatgcznikéw do w/w dokumentu dokonuje
inspektor ochrony danych w porozumieniu z Administratorem.

2. Zalgczniki do Polityki stanowig integralng cze$¢ dokumentacji i podlegajg przeglagdom
oraz aktualizacji w ramach zmieniajgcych sie przepisow i regulaciji.
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